ABSTRAK

Dimas Rizki Anugrah Putra: Analisis Pembuktian Tindak Pidana Cracking Dalam
Sistem Peradilan Pidana Di Indonesia (Studi Kasus di Wilayah Hukum Polda Jawa
Barat)

Perkembangan pesat teknologi informasi dan transformasi digital telah membawa
perubahan fundamental dalam tatanan sosial, sekaligus melahirkan bentuk-bentuk
kejahatan baru yang kompleks, salah satunya adalah tindak pidana cracking. Kejahatan
siber ini menjadi ancaman serius bagi keamanan nasional, stabilitas ekonomi, dan
kepercayaan publik. Namun, sistem peradilan pidana di Indonesia, yang secara historis
dibangun di atas kerangka hukum acara konvensional (KUHAP), menghadapi
tantangan signifikan dalam membuktikan kejahatan yang jejaknya bersifat digital dan
tidak kasat mata. Adanya Undang-Undang Informasi dan Transaksi Elektronik (UU
ITE) sebagai jembatan hukum belum sepenuhnya mampu mengatasi kesenjangan
antara norma hukum yang ada dengan realitas praktik penegakan hukum di lapangan.

Penelitian ini bertujuan untuk menganalisis secara komprehensif proses pembuktian
tindak pidana cracking dalam sistem peradilan pidana di Indonesia. Khususnya di
wilayah hukum Polda Jawa Barat, dalam menjaga keabsahan barang bukti elektronik
serta untuk mengevaluasi validitas alat bukti elektronik dalam kerangka sistem
pembuktian negatif yang dianut oleh hukum Indonesia.

Penelitian yang dilakukan adalah penelitian hukum yang bersifat yuridis-empiris
atau penelitian hukum lapangan (field research) yaitu penelitian hukum yang awalnya
menggunakan data sekunder sebelum melakukan penelitian langsung terhadap data
primer di lapangan.

Hasil penelitian menunjukkan bahwa proses pembuktian tindak pidana cracking
berjalan melalui sebuah alur yang sistematis, di mana setiap lembaga (Kepolisian,
Kejaksaan, Pengadilan) memiliki peran krusial dalam menguji validitas bukti.
Ditemukan bahwa untuk menjaga keabsahan barang bukti elektronik, penyidik di
lapangan secara pragmatis mengandalkan prosedur forensik digital yang ketat, seperti
penjagaan chain of custody dan validasi melalui laboratorium forensik, untuk
mentransformasikan bukti digital menjadi alat bukti formil yang diakui KUHAP.

Kesimpulan dari hasil penelitian, bahwa meskipun aparat penegak hukum telah
mengembangkan prosedur adaptif untuk menjaga validitas bukti elektronik, efektivitas
proses pemidanaan secara keseluruhan masih terdapat hambatan. Untuk itu, diperlukan
adanya reformasi hukum acara pidana yang berorientasi siber, penguatan kapasitas dan
infrastruktur institusional, serta percepatan kerja sama internasional untuk memastikan
sistem peradilan pidana Indonesia mampu merespons ancaman kejahatan digital secara
efektif.
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ABSTRACT

Dimas Rizki Anugrah Putra: Analysis of Evidence of Cracking Crime in the Criminal
Justice System in Indonesia (Case Study in the Legal Area of West Java Police)

The rapid development of information technology and digital transformation has
brought fundamental changes in the social order, as well as giving birth to new complex
forms of crime, one of which is cracking. This cybercrime poses a serious threat to
national security, economic stability and public trust. However, Indonesia's criminal
justice system, historically built on a conventional procedural law framework
(KUHAP), faces significant challenges in proving crimes whose traces are digital and
invisible. The existence of the Electronic Information and Transaction Law (UU ITE)
as a legal bridge has not been able to fully overcome the gap between existing legal
norms and the reality of law enforcement practices in the field.

This research aims to comprehensively analyze the process of proving criminal
cracking in the criminal justice system in Indonesia. Especially in the jurisdiction of
the West Java Police, in maintaining the validity of electronic evidence and to evaluate
the validity of electronic evidence within the framework of the negative evidence system
adopted by Indonesian law.

The research conducted is juridical-empirical legal research or field research, namely
legal research that initially uses secondary data before conducting direct research on
primary data in the field, secondary data by processing data from primary, secondary
and tertiary legal materials.

The results show that the process of proving cracking crimes runs through a systematic

flow, where each institution (Police, Prosecutor's Olffice, Court) has a crucial role in
testing the validity of evidence. It was found that to maintain the validity of electronic
evidence, investigators in the field pragmatically rely on strict digital forensic
procedures, such as chain of custody and validation through forensic laboratories, to
transform digital evidence into formal evidence recognized by KUHAP.

It is concluded from the research that although law enforcement officials have
developed adaptive procedures to maintain the validity of electronic evidence, the
overall effectiveness of the criminal process is still hampered. Therefore, cyber-
oriented criminal procedure law reform, strengthening institutional capacity and
infrastructure, and accelerating international cooperation are needed to ensure that
Indonesia’s criminal justice system is able to effectively respond to the threat of digital
crime.
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