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Dikirim: 6 Oktober 2025 Kemajuan Artificial Intelligence memicu terlahirnya tantangan
Diterima: 5 Januari 2026 deepfake gambar realistis hingga sektor kesehatan. Kontribusi
Diterbitkan: 31 Mei 2026 penelitian ini adalah implementasi dan analisis performa YOLOv11
Kata kunci: untuk deteksi gambar deepfake medis pada dataset CT scan paru-
CT Scan; paru yang mencakup variasi kasus benign dan malign. Lingkup
Deep Learning; penelitian dibatasi pada klasifikasi biner antara asli atau palsu yang
Deepfake Detection; diuji secara bertahap. Metode manipulasi CT-GAN dan stable
Medical Image; diffusion (SD) dipergunakan untuk menguji performa model. Hasil
YOLO. penelitian menunjukkan bahwa model YOLOv11 pada manipulasi

gambar buatan stable diffusion mencapai nilai akurasi, presisi, recall,
dan fl-score 100%. Manipulasi gambar CT-GAN memiliki kendala
dalam membedakan gambar CT scan kanker paru-paru yang asli dan
palsu. Dengan perbaikan dan peningkatan lanjutan, hasil fine tuning
YOLOv11l dapat menjadi salah satu opsi model gambar medis
deepfake yang relatif ringan, cepat, dan akurat. Hasil ini berpotensi
mendukung keamanan data pasien dan menjaga integritas diagnostik
klinis di masa yang akan datang.

1. PENDAHULUAN

Belakangan ini, teknologi Al berkembang pesat. Cabangnya, deep learning, memungkinkan pemrosesan data
di ranah recommender system, Natural Language Processing (NLP), dan computational vision [1]. Di era
media visual yang masif, kemampuan Al membaca, memproses, dan menghasilkan gambar diaplikasikan untuk
pelacakan objek, estimasi gerakan, rekonstruksi adegan, VR, pengenalan wajah, estimasi pose, dan deteksi
peristiwa [2] guna meningkatkan efisiensi dan akurasi. Namun, kemajuan ini memunculkan tantangan baru
yakni deepfake, media artifisial realistis berbasis algoritma hasil olahan Al [3]. Awalnya untuk hiburan,
deepfake kini merambah berbagai ranah legal maupun ilegal [4]. Penyalahgunaan nya mengancam keamanan
dan privasi individu maupun lembaga, serta meningkatkan ancaman sosial, ekonomi, dan politik akibat rupa
yang kian realistis [5]. Data Sumsub Q1 2024 mencatat lonjakan signifikan deepfake (YoY) diberbagai negara,
yaitu India (280%), AS (303%), Afrika Selatan dan Meksiko (500%), Singapura (1100%), Turki (1533%),
Indonesia (1550%), Korea Selatan (1625%), hingga China (2800%) [6].

Deepfake kini merambah sektor kesehatan [7], [8], memicu ancaman serius seperti penipuan asuransi, serta
manipulasi medis tak terdeteksi yang berisiko fatal akibat salah diagnosis dan gangguan sistem rumah sakit
[9], [10]. Riset deteksi gambar medis deepfake mulai berkembang. Siddharth Solaiyappana dan Yuxin Wen
[7] menguji keaslian gambar CT scan menggunakan tiga metode machine learning dan lima model deep
learning secara biner dan multi kelas pada data mentah ter lokalisasi dan teraugmentsi. Penelitian ini
menghasilkan model dengan akurasi yang mendekati sempurna dalam deteksi dugaan manipulasi tumor. Pada
penelitian lain, Abdel Rahman Alsabbagh dan Omar Al-Kadi menguji model Deep Convolutional Neural
Network (DCNN) dengan dataset CT scan paru-paru dengan jumlah 2.486 gambar [11]. Hasilnya ResNet50V2
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unggul dalam precision dan specificity, sedangkan DenseNet169 memimpin dalam akurasi, recall, dan F1-
score. Studi lain memanfaatkan Knee Osteoarthritis X-ray and Lung CT scan untuk mengomparasi berbagai
model YOLO [9]. Hasil terbaik diperoleh YoloV5su dengan recall 0,997 dan 60% lebih cepat dibandingkan
runner-up YoloV8x, sedangkan hasil terburuk diperoleh YoloV5nu dengan recall 0,91.

Kemudian, penelitian lain memanfaatkan Deep Neural Network (DNN) tiga hidden layer yang meningkatkan
efektivitas deteksi dengan akurasi 93,19%, tingkat kesalahan 6,70% dan alarm palsu 9,10% [12]. Selanjutnya,
metode gabungan L2 Regularization, pra-pemrosesan LBP (Local Binary Pattern), SVM, dan U-Net diuji dan
mencapai akurasi deteksi 93,9%, presisi 94,4%, recall 93,9%, f1-score 94%, dan AUC (Area Under Curve)
ROC 99,2% [13]. Selain itu, penelitian lain menggunakan 2.079 gambar menunukkan MobileNetV2 sangat
baik dan menjanjikan dibandingkan ResNet50 [14]. Riset lain melakukan deteksi gambar hasil generasi
berbasis GAN baru bernama Jekyll. Model CSD SVM dan MesoNet diuji dan hasilnya cukup menjanjikan
meskipun memiliki kerentanan terhadap taktik pengelakkan [15]. Penelitian terbaru memperkenalkan stable
diffusion sebagai metode generasi gambar buatan yang berpotensi disalahgunakan. Setidaknya terdapat dua
penelitian yang mencoba memitigasi ancaman tersebut [16], [17]. Dengan meninjau data CT scan paru-paru,
MRI payudara, dan gambar kanker kulit berwarna, model-model yang diuji dalam kedua penelitian
menunjukkan hasil yang cukup memuaskan.

Meskipun penelitian-penelitian terdahulu menunjukkan performa deteksi yang menjanjikan, terdapat celah
yang dapat dieksplorasi. Metode berbasis DCNN, hibrida, dan ML konvensional cenderung membebani
komputasi sehingga kurang ideal untuk sistem deteksi cepat. Sementara itu, studi menggunakan model deteksi
objek yang lebih ringan masih terbatas pada arsitektur lama sehingga potensi keseimbangan antara kecepatan
dan akurasi yang ditawarkan oleh arsitektur terbaru yang belum tereksplorasi. YOLOv11 membawa terobosan
arsitektur baru, seperti integrasi blok C3K2, yang memungkinkan pemrosesan lebih efisien dengan akurasi
yang optimal [18], masih belum diteliti dalam konteks deteksi deepfake medis. Oleh karena itu, kontribusi
utama pada penelitian ini adalah mengimplementasikan dan menganalisis model YOLOv11 untuk mendeteksi
deepfake pada gambar medis. Penelitian ini bertujuan untuk mengevaluasi performa model YOLOv11 dalam
mendeteksi gambar medis CT-GAN dan SD serta menghasilkan model deteksi yang tervalidasi Kinerjanya
terhadap ancaman generatif terkini dengan efisiensi dan lebih optimal.

2. METODE PENELITIAN

Penelitian ini menggunakan pendekatan kuantitatif dengan melakukan eksperimen komputasi secara bertahap.
Metode yang digunakan dalam penelitian ini adalah metode eksperimental deep learning yang lazim digunakan
dalam penelitian computer vision dan citra medis. Metode ini dimulai dari pengumpulan data dan pemilihan
dataset. Pada langkah pertama ini, dataset gambar CT scan paru-paru asli dan palsu berhasil dihimpun dari
dataset publik. Selanjutnya data tersebut dipilih dan dilakukan standarisasi pada tahapan Data Pre-processing.
Tahapan selanjutnya dilakukan pelatihan model berdasarkan data yang dipilih dan dibagi untuk validasi dan
tes. Pelatihan model dilakukan dengan berbagai skenario untuk mendapatkan akurasi optimal dari model yang
dihasilkan, salah satunya dengan melakukan tuning hyperparameter. Pada akhir tahapan, proses analisis dan
evaluasi model dilakukan untuk memastikan model yang optimal dari berbagai skenario pengujian yang
dilakukan. Skema alur penelitian yang dilakukan digambarkan pada Gambar 1 berikut ini.

Berbagai skenario
Pengumpulan dan Data ] ) . Analisis dan
{ Pemilihan Dataset Pre-processing Desain Skenario Pelatihan Model Evaluasi Model ]

Gambar 1. Diagram Alur Metode Penelitian

Model yang dipilih untuk dilatih merupakan salah satu dari varian YOLOv11, yaitu yolo11n-cls. Nama tersebut
diambil dari YOLO versi 11 nano yang dikhususkan untuk klasifikasi. Memiliki 1.6 juta parameter, yolo11n-
cls menjadi varian paling kecil dan ringan. Kendati demikian, yolol1ln-cls tetap memiliki performa yang
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memadai dalam tugas klasifikasi gambar. Alasan dipilihnya varian YOLO Kklasifikasi adalah karena pada
dasarnya output yang ingin diraih adalah sebatas membedakan gambar medis asli atau palsu sehingga
penggunaan versi YOLO umum yang biasa digunakan untuk object detection dengan tambahan bounding box
dirasa kurang relevan. Arsitektur model ditunjukkan yang dipergunakan pada penelitian ini diilustrasikan pada
pada Gambar 2 berikut.

[ Input ]—>| Conv(3, 16,3,2) —> Conv(16,32,3,2) 2,64 fi’flse 025)
C3K2(128, 128, 1, True) [«— Conv(128,128,3,2) <— (64,128 (1}35'89 025) Conv(64, 64, 3, 2)

Conv(128, 256, 3, 2) |—>| C3k2(256, 256, 1, True) l—b C2PSA(256, 256, 1) —>| Classify(256, 2)

Gambar 2. Arsitektur Model YOLO11n-cls [19]

2.1. Dataset

Dataset yang digunakan pada penelitian ini merupakan dataset publik dengan lisensi terbuka yang berisi
sekumpulan data CT scan paru-paru dengan dua jenis metode generasi, yaitu CT-GAN dan stable diffusion
(SD) [17]. Data terbagi menjadi kelas True Malign (TM), Fake Malign (FM), True Benign (TB), dan Fake
Benign (FB). Dalam penelitian ini, kelas TM dan TB dikategorikan sebagai label asli, sedangkan kelas FM dan
FB dikelompokkan ke dalam label palsu. Contoh dari gambar asli dan palsu disajikan pada Gambar 3.

D

Gambar 3. Baris pertama merupakan gambar dataset fake serta baris kedua merupakan gambar dataset real

Tabel 1. Jumlah data dalam dataset

Split/Class Real Fake Total
Train 1212 2596 3808
Val 152 324 476
Test 152 324 476

Data yang tersedia pada dataset terbagi menjadi beberapa split. Masing-masing split digunakan untuk berbagai
tahap pembuatan model yang berbeda. Detail jumlah data dapat dilihat pada Tabel 1.

2.2. Data Pre-Processing

Dataset memerlukan pre-processing yang diawali dengan penyatuan dua file CSV, pelabelan sesuai tipe, dan
penghapusan duplikasi. Menggunakan train_test split Scikit-learn, data dibagi menjadi 80% train, 10%
validation, dan 10% test. Format gambar .npy kemudian dikonversi ke JPG via library library Python Imaging
Library (PIL) dan disesuaikan agar memiliki ukuran 416x416. Terakhir, pengecekan duplikasi ulang antar split
dilakukan guna mencegah data leakage saat uji performa. Detail proses pre-processing data dapat dilihat pada

Gambar 4.
CT Injection CSV . Image -
Combine Labeling Check and Dataset Conversion Resize Dataset
csv Images Drop Split (Train, NEY t Images Output
T Removal CSV (realffake) Duplicates Val, Test) ( G (416x416) utpu

Gambar 4. Proses Pre-processing Data
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2.3. Evaluation Metrics

Evaluasi terhadap efektivitas model diukur melalui akurasi, presisi, recall, dan f1-score. Dari dua opsi akurasi
Ultralytics, hanya top-1 (ground truth peringkat pertama) pada epoch terakhir yang digunakan, sedangkan top-
5 diabaikan karena klasifikasi bersifat biner. Matriks lainnya dihitung menggunakan fungsi classification
report Scikit-learn yang dijalankan terhadap test set. Mengingat keterbatasan akurasi sebagai gambaran umum
[20] terhadap data imbalance [21] dan konsekuensi dari error medis [22], evaluasi dilengkapi matriks lainnya.
Presisi adalah persentase alarm yang bukan merupakan alarm palsu. Semakin rendah nilainya berarti model
memberikan lebih banyak alarm palsu. Recall adalah persentase alarm yang terlewatkan oleh model. Presisi
dan Recall adalah metrik yang saling bersaing dan sulit untuk dioptimalkan secara bersamaan. Peningkatan
pada salah satu nilai akan berdampak penurunan pada nilai yang lain. Oleh karena itu, digunakanlah satu
matriks lagi, yaitu f1-score. Presisi dan recall dirata-ratakan secara harmonic sehingga memberikan ringkasan
informasi dari kualitas model yang dibuat [20]. Cara perhitungan masing-masing matriks dapat dilihat pada
rumus (1)-(4).

TP+TN
Accuracy = ———— (1)
TP +TN + FP + FN
.. TP
Presisi = (2)
TP + FP
TP
Recall = 3)
TP + FN

2 x precision x recall
F1—Score =P 4

precision x recall

Sebagai tambahan, pengukuran terhadap nilai training loss, validation loss dan confusion matrix digunakan
untuk visualisasi performa model. Perbandingan train dan val loss digambarkan untuk menunjukkan
optimalisasi model sehingga tidak underfitting atau overfitting. Adapun confusion matrix digunakan untuk
melihat persebaran tebakan dari model terhadap kelas yang tersedia. Dalam confusion matrix klasifikasi biner,
terdapat 4 nilai penting yang perlu diperhatikan, yaitu True Positive (TP), False Positive (FP), True Negative
(TN), dan False Negative (FN). TP adalah suatu nilai yang didapatkan jika hasil prediksi positif dan memang
benar seharusnya positif. FP adalah nilai dari hasil prediksi positif sedangkan aslinya adalah negatif. FP juga
dikenal sebagai Type 1 Error. TN adalah nilai dari hasil prediksi negatif yang memang seharusnya begitu. FN
adalah nilai dari hasil prediksi negatif sedangkan aslinya positif. FP sering disebut sebagai Type 2 Error [23].

3.  HASIL DAN PEMBAHASAN

Dalam menjalankan setiap tahap penelitian, seluruh proses dilakukan pada satu perangkat laptop yang
dilengkapi dengan memori 16 GB RAM, unit pengolah grafis dengan memori 4 GB, serta prosesor kelas
menengah dengan enam core. Spesifikasi pengolah grafis yang mempunyai teknologi CUDA digunakan untuk
proses training dan inferensi model, sehingga dapat berjalan dengan lebih cepat. Model yolol1n-cls dengan
bobot dari ImageNet digunakan sebagai pretrained model karena ukurannya yang kecil mengingat daya
komputasi yang dimiliki sangat terbatas. Bobot dari model yang sudah dilatih disimpan untuk kebutuhan
inferensi. Hyperparameter yang digunakan pada percobaan awal disesuaikan dengan salah satu literatur yang
menggunakan YOLO [9]. Detail masing-masing nilai diperlihatkan pada Tabel 2.

Tabel 2. Hyperparameter yang digunakan dalam pelatihan model

Parameter Nilai
epochs 50
batch 16
imgsz 416
Ir0 0,01
Irf (Ir1) 0,01
iou 0,0005
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Parameter Nilai
momentum 0,937
warmup_epochs 3
warmup_momentum 0,8
warmup_bias_Ir 0,1

3.1 Skenario Pengujian dengan Dataset CT-GAN dan SD Campuran

Pada percobaan awal, model mendapatkan akurasi 0,91387. Precision, recall, dan f1-score kelas fake secara
berturut-turut adalah 0,98, 0,86, dan 0,92. Sedangkan untuk precision, recall, dan f1-score kelas real secara
berturut-turut adalah 0,77, 0,95, dan 0,85. Angka-angka tersebut menjadi baseline dari penelitian ini. Dataset
yang digunakan pada percobaan awal ini adalah dataset campuran yang terdiri dari gambar CT-GAN dan SD.
Karena nilai yang cukup tinggi, maka percobaan kedua dilakukan dengan menambah epoch menjadi 100. Hasil
nilai akurasinya sebesar 0,92227. Precision, recall, dan f1-score kelas fake secara berturut-turut adalah 0,97,
0,88, dan 0,93. Sementara untuk kelas real, precision, recall, dan f1-score masing-masing bernilai 0,79, 0,95,
dan 0,86. Peningkatan performa terjadi tetapi tidak signifikan sehingga upaya penambahan epoch tidak
dilakukan kembali. Visualisasi performa dari kedua percobaan tersebut dapat dilihat pada Gambar 5. dan
Gambar 6.
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Gambar 5. Visualisasi performa model mixed default.
a) validation loss, training loss, accuracy (accuracy top 1), b) confusion matrix, ¢) Train vs Validation
loss.
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Gambar 6. Visualisasi performa model mixed dengan 100 epochs.
a) validation loss, training loss, accuracy (accuracy top 1), b) confusion matrix, c) Train vs Validation
loss.
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3.2 Skenario Pengujian dengan Dataset CT-GAN dan SD yang Terpisah
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Dataset ditinjau untuk menentukan langkah lanjutan. Gambar hasil generasi CT-GAN dan SD akhirnya
dipisahkan. Distribusi datanya dapat dilihat pada Tabel 3. Percobaan dilanjutkan dengan mencoba melatih
model dengan konfigurasi hyperparameter yang sama menggunakan masing-masing dataset. Pada
percobaan model deteksi CT-GAN, akurasi yang didapat sekitar 0,88328. Precision, recall, dan fl-score
kelas fake secara berturut-turut adalah 0,97, 0,75, dan 0,84. Sementara untuk kelas real, precision, recall,
dan f1-score masing-masing bernilai 0,78, 0,97, dan 0,87. Belum terlihat ada perubahan yang berarti. Hasil
yang mengejutkan hadir dari percobaan menggunakan dataset SD. Dengan hyperparameter serupa, akurasi
melambung menjadi 1 pada epoch terakhirnya. Precision, recall, dan f1-score untuk kelas fake dan real juga
sama mencapai 1. Hal ini menunjukkan pentingnya penyesuaian dataset yang baik. Hasil yang tidak
konsisten biasanya muncul saat model mendapatkan data yang bervariasi [24]. Visualisasi performa dari
kedua percobaan tersebut dapat dilihat pada Gambar 7 dan Gambar 8.

Tabel 3. Jumlah data dalam dataset terpisah

CT-GAN SD
Split/Class Real Fake Total Split/Class Real Fake Total
Train 1212 1292 2504 Train 1212 1304 2516
Val 152 165 317 Val 152 159 311
Test 152 165 317 Test 152 159 311
T 0.7 """'fi results Confusion Matrix
0.60 amooth Train vs Validation Loss
- . =
045 M 0.4 W ‘;; ‘
040 06 + \\
koo mekencnes B 2o, A
0.85 Lo4 VA
0.80 1.02 . 04 4 ‘\’\""\v\d
015 100 ]
::: - 03 T T
n.eo o 0 o 0
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Gambar 7. Visualisasi performa model CT-GAN.
a) validation loss, training loss, accuracy (accuracy top 1), b) confusion matrix, ¢) Train vs Validation
loss.
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Gambar 8. Visualisasi performa model SD.
a) validation loss, training loss, accuracy (accuracy top 1), b) confusion matrix, ¢) Train vs Validation
loss.
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Model CT-GAN vyang belum meraih hasil maksimal di-tuning lebih lanjut dengan harapan dapat
meningkatkan performanya. Berbagai cara dilakukan mulai dari tuning manual hingga otomatis. Tuning
manual dilakukan dengan mengganti hyperparameter batch size dari 16 menjadi 8 dan 32, tetapi hasilnya
masih kurang memuaskan. Oleh karena itu, dipilihlah metode tuning hyperparameter menggunakan optuna.
Optuna merupakan framework hyperparameter optimization yang sudah banyak digunakan dalam bidang
medis [25], [26]. Percobaan dilakukan sebanyak 12 Kkali. Hyperparameter Ir0, momentum, weight_decay,
dropout, optimizer, cos_Ir, dan patience disesuaikan dengan mengatur rentang nilai, hingga variasi jenis
input. Detail dari tuning yang dilakukan dapat dilihat pada Tabel 4.

Tabel 4. Hyperparameter yang digunakan dalam tuning menggunakan optuna

Parameter Nilai
1r0 le-5 hingga le-2
momentum 0,6 hingga 0,98
weight decay 0,0 hingga 0,01
Dropout 0,0 hingga 0,05
optimizer SGD/Adam/AdamW
cos_Ir True or False
patience 10 hingga 50

Setelah melewati berjam-jam percobaan, hasil optimasi hyperparameter didapatkan. Model dari hasil
pelatihan terbaik mendapatkan nilai akurasi terbaik sekitar 0,88328. Precision, recall, dan f1-score kelas
fake secara berturut-turut adalah 0,97, 0,75, dan 0,84. Sementara untuk kelas real, precision, recall, dan f1-
score masing-masing bernilai 0,78, 0,97, dan 0,87. Visualisasi performa dari percobaan tersebut dapat dilihat
pada Gambar 9. Perbaikan performa yang diinginkan belum juga tercapai. Karena tuning hyperparameter
belum juga berhasil, maka muncul kecurigaan bahwasannya semua disebabkan dataset yang bermasalah.
Setelah ditelaah lebih lanjut, terlihat sebagian kecil gambar memiliki karakter visual yang cukup berbeda
dengan yang lainnya. Gambar-gambar tersebut kebanyakan berasal dari scanner CT yang berbeda. Akhirnya,
data berbeda yang dianggap outliers dipisahkan atau dataset saat ini difilter. Distribusi data ditunjukkan
pada Tabel 4.

train/loss valfloss
0.65

Confusion Matrix

0.60 Train vs Validation Loss

@35 —— Tain Loss
0.50 Validation Loss

0.45

fake

0.40

035 . h
0 20 a0

Tue

metrics/accuracy_topl metrics/accuracy_top5

@ (b) (c)
Gambar 9. Visualisasi performa model CT-GAN Optuna.
a) validation loss, training loss, accuracy (accuracy top 1), b) confusion matrix, ¢) Train vs Validation
loss.

Setelah dataset sukses difilter, pelatihan model kembali dijalankan menggunakan optuna untuk mencari
hyperparameter optimal. Kali ini, percobaan dilakukan sebanyak 15 kali dengan hyperparameter tuning
settings seperti sebelumnya. Waktu 7,692 jam berlalu dan laporan hasil tuning terbuat. Nilai akurasi terbaik
yang didapatkan sekitar 0,88732. Precision, recall, dan f1-score kelas fake secara berturut-turut adalah 0,95,
0,76, dan 0,84. Sementara untuk kelas real, precision, recall, dan fl-score masing-masing bernilai 0,80,
0,97, dan 0,88. Selama sejumlah percobaan, optuna mengevaluasi berbagai kombinasi hyperparameter
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secara bertahap dan memilih konfigurasi dengan performa terbaik. Pada percobaan terbaik, optuna
merekomendasikan learning rate (Ir0) yang sangat rendah, weight decay, dan dropout tertentu karena
memberikan keseimbangan optimal antara stabilitas dan pencegahan overfitting. Optimizer AdamW serta
penonaktifan cosine learning rate (cos_Ir) juga terbukti memberikan performa lebih baik berdasarkan
perhitungan optuna. Selain itu, nilai patience yang tinggi membantu model mencapai konvergensi tanpa
berhenti terlalu cepat. Dari keseluruhan proses tersebut, konfigurasi ini menghasilkan peningkatan akurasi
sebesar 0,404%, sehingga dipilih sebagai hyperparameter untuk percobaan selanjutnya. Peningkatan yang
cukup kecil ini sejalan dengan fakta bahwa meskipun sebelumnya terjadi scanner domain shift karena
penggunaan gambar scanner yang berbeda-beda, tetapi untuk gambar CT, pengaruh pada performa model
deep learning tergolong kecil [27]. Nilai-nilai hyperparameter terbaik disajikan pada Tabel 5, sementara
visualisasi performa dari percobaan kali ini dapat dilihat pada Gambar 10.

Tabel 5. Nilai hyperparameter terbaik setelah tuning

Parameter Nilai
1r0 0,00016273415977972064
momentum 0,608191866550641
weight decay 0,007515928617169716
Dropout 0,3976840321350471
optimizer AdamW
cos_lIr False
patience 28

Tabel 6. Jumlah data dalam dataset CT-GAN yang sudah difilter

Split/Class Real Fake Total
Train 1129 1084 2213
Val 141 143 284
Test 145 140 285
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Gambar 10. Visualisasi performa model CT-GAN optuna filtered.
a) validation loss, training loss, accuracy (accuracy top 1), b) confusion matrix, c) Train vs Validation
loss.

3.3 Skenario Pengujian dengan Dataset CT-GAN FB dan CT-GAN FM yang Terpisah

Minimnya peningkatan performa pada percobaan sebelumnya memacu dijalankannya skenario ketiga.
Gambar FB tergolong sangat sulit dideteksi. Berbagai model gagal dalam membedakannya dengan gambar
asli [17]. Untuk membuktikannya, dataset awal CT-GAN, sebelum pembersihan, dipisahkan antara gambar
bertipe FB dan FM menjadi dataset independen. Distribusi data pada masing-masing dataset ditunjukkan
pada Tabel 7. Pelatihan model yolo11n-cls kembali dilakukan dengan konfigurasi hyperparameter terbaik
hasil tuning sebelumnya. Selama training, model FB memiliki akurasi yang stagnan 0,82609 selama 29
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epoch sehingga early stopping terjadi. Nilai precision, recall, dan F1-scorenya menunjukkan kegagalan total
model dalam memprediksi kelas fake dengan hasil O pada semua nilai tersebut. Berlawanan dengan model
FB, model FM menunjukkan hasil yang superior dengan akurasi 0,99298. Precision, recall, dan f1-score
kelas fake secara berturut-turut adalah 0,99, 0,98, dan 0,98. Sementara untuk kelas real, precision, recall,
dan fl-score masing-masing bernilai 0,98, 0,99, dan 0,99. Visualisasi performa dari percobaan model FB
dan FM dapat dilihat pada Gambar 11. dan Gambar 12. Ringkasan dari performa model pada masing-masing
skenario pelatihan dan pengujian disajikan pada Tabel 7.

Tabel 7. Jumlah data dalam dataset CT-GAN terpisah

CT-GAN FB CT-GAN FM
Split/Class Real Fake Total Split/Class Real Fake Total
Train 1212 308 1520 Train 1212 984 2196
Val 152 32 184 Val 152 133 285
Test 152 35 187 Test 152 130 282
oo — 051 —— m::l'q”s" Confusion Matrix
054 smoath Train vs Validation Loss
0.53 \‘\M o = Tain Loss
0.49 054 - Walidation Loss
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Gambar 11. Visualisasi performa model CT-GAN FB
a) validation loss, training loss, accuracy (accuracy top 1), b) confusion matrix, c) Train vs Validation
loss.
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Gambar 12. Visualisasi performa model CT-GAN FM.
a) validation loss, training loss, accuracy (accuracy top 1), b) confusion matrix, c) Train vs Validation
loss.
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Tabel 8. Ringkasan performa model dalam beberapa skenario

Skenario AKUFasi Presisi Recall F1-Score

(fake | real) (fake | real) (fake | real)

Mixed default 0,91387 0,98 0,77 0,86 0,95 0,9210,85
(baseline)

Mixed 100 epochs 0,92227 0,97 0,79 0,88 | 0,95 0,9310,86

CT-GAN 0,88328 0,970,78 0,75 0,97 0,84 0,87

SD 1,00 1,00 [ 1,00 1,00 [ 1,00 1,00 | 1,00

CT-GAN Optuna 0,88328 0,970,78 0,75 0,97 0,84 0,87

CT-GAN Optuna 0,88732 0,95 (0,80 0,76 0,97 0,8410,88
Filtered

CT-GAN FB 0,82609 0,00 | 0,81 0,00 | 1,00 0,00 | 0,90

CT-GAN FM 0,09298 0,99 (0,98 0,98 (0,99 0,98 0,99

Untuk memastikan hasil ringkasan performa valid dan tidak hanya kebetulan karena pembagian data,
pengujian lanjutan dilakukan menggunakan stratified k-fold cross validation dengan lima fold pada tiga
skenario dengan akurasi tertinggi selain SD. SD tidak diikutsertakan karena hasilnya yang sempurna
memerlukan perhatian khusus. Hasil pengujian mengonfirmasi bahwasanya performa ketiga model hanya
menunjukkan sedikit penurunan akurasi sekitar 1,07% hingga 2,33%. Hal tersebut wajar dan memberikan
gambaran performa yang lebih realistis untuk semua skenario.

Berdasarkan angka dan grafik yang didapatkan, terlihat bahwa model YOLO yang telah dilatih dapat dengan
cukup baik mendeteksi gambar medis deepfake yang menyerupai gambar medis asli. Pada gambar
manipulasi stable diffusion, model berhasil mendeteksi semua gambar hasil manipulasi. Meskipun terkesan
fantastis, hal tersebut menimbulkan kekhawatiran mengenai potensi data leakage ataupun overfitting.
Berbagai langkah pencegahan telah dilakukan, termasuk verifikasi bahwa tidak ada gambar yang muncul
pada lebih dari satu split data serta pemeriksaan grafik train vs validation loss yang menunjukkan pola yang
relatif stabil tanpa perbedaan signifikan. Namun demikian, interpretasi terhadap hasil tanpa celah tersebut
perlu dilakukan secara hati-hati dan evaluasi tambahan diperlukan untuk memastikan keandalan model
dalam situasi yang lebih beragam. Pada gambar manipulasi CT-GAN, model mampu membedakan gambar
yang ditambahkan tumor kanker, tetapi tidak dengan gambar yang tumor di dalamnya dihapus. Gambar fake
benigh membuat berbagai percobaan yang melibatkannya memiliki performa yang kurang berkembang. Hal
ini terjadi karena proses penghapusan tumor menyisakan jejak visual yang sangat minim. Secara spesifik,
CT-GAN pada dataset yang digunakan memanfaatkan pola noise untuk menyamarkan area bekas
penghapusan tersebut, sehingga manipulasi tampak identik dengan jaringan sehat asli [13]. Dengan masking
seperti itu, model belum mampu mengidentifikasi gambar palsu tersebut. Selain itu, keterbatasan jumlah
data yang hanya sepertiga dari data fake malign kemungkinan turut berpengaruh terhadap sulitnya model
mencapai performa yang diharapkan. Secara keseluruhan, performa model yang tinggi pada sebagian besar
skenario menunjukkan bahwa data yang digunakan telah cukup representatif dan memadai untuk melatih
model secara optimal. Namun, performa yang lemah pada satu skenario tertentu mengindikasikan adanya
potensi bias model, di mana model lebih sensitif terhadap manipulasi penambahan dibandingkan
penghapusan, sejalan dengan minimnya jejak visual dan keterbatasan kuantitas data pada skenario tersebut.

Temuan-temuan yang didapatkan mendorong perlunya melihat posisi model secara lebih luas, khususnya
ketika dibandingkan dengan pendekatan yang telah ada dalam literatur. Perbandingan performa YOLOv11
dengan model dari penelitian terdahulu perlu dilakukan secara konseptual, bukan angka secara langsung
disebabkan perbedaan pada dataset yang digunakan. Model YOLOv11l menunjukkan dua keunggulan
dibandingkan dengan model-model terbaik dari penelitian sebelumnya, seperti framework U-Net+SVM,
DenseNet121, DenseNetl69 dan ResNet50V2. Keunggulan pertama adalah kapabilitas baru dalam
mendeteksi manipulasi stable diffusion. Model YOLOv11 berhasil mencapai performa yang luar biasa pada
dataset tersebut. Keunggulan kedua adalah performa yang sangat tinggi dalam skenario spesifik injeksi
tumor (CT-GAN FM). YOLOv11 mencatatkan akurasi tinggi dengan presisi dan recall yang seimbang untuk
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tugas tersebut. Hal tersebut menunjukkan potensi YOLOv11 untuk menjadi pilihan model deteksi dengan
komputasi yang efisien dan performa yang dapat bersaing dengan model-model yang lebih kompleks.

Dibalik urgensi penguatan performa model sebelum digunakan di dunia nyata, tidak bisa dipungkiri apabila
YOLO, khususnya YOLOv11, dapat diandalkan untuk tugas deteksi secara cepat dan cukup akurat. Model
membutuhkan input gambar yang sesuai untuk bekerja, yaitu png atau jpg, sementara data medis biasanya
disimpan dalam format Digital Imaging and Communications in Medicine (DICOM). Maka dari itu,
diperlukan semacam konverter jika ingin menggunakan model pada aplikasi kesehatan sungguhan. Dengan
performa yang diperbaiki dan mekanisme input, proses, output yang baik, model YOLOv11 yang sudah
dilatih diharapkan dapat menjadi salah satu instrumen pengecekan keaslian gambar medis yang andal.

4. KESIMPULAN

Penelitian ini berkontribusi pada pengembangan YOLOV11 sebagai model deteksi deepfake medis optimal dan
efisien. Secara ilmiah, temuan penelitian mengimplikasikan bahwa YOLOv11l mampu menyeimbangkan
efisiensi komputasi dan akurasi tinggi dalam ranah deteksi gambar medis, tanpa perlu bergantung pada model
deep learning konvensional yang berat. Manipulasi yang dilakukan CT-GAN pada gambar fake malign dan
seluruh gambar fake stable diffusion menunjukkan akurasi, presisi, recall, dan f1-score di atas 98%.

Kendati demikian, penelitian ini memiliki keterbatasan, khususnya pada penurunan sensitivitas model dalam
mendeteksi gambar CT-GAN fake benign. Hal ini mengindikasikan bahwa fitur manipulasi halus pada jenis
manipulasi tersebut masih menjadi tantangan bagi model saat ini. Selain itu, potensi generalisasi model masih
terbatas pada CT scan paru-paru dan metode generasi spesifik. Penelitian ke depannya dapat dikembangkan
dengan meningkatkan kemampuan model dalam mendeteksi kegagalan dalam rekognisi gambar medis bertipe
CT-GAN fake benign. Selain itu, riset dapat dilanjutkan dengan membuat model generalisasi yang dapat
mengenali tipe manipulasi yang berbeda-beda seperti CTGAN ataupun SD dalam satu model. Variasi riset lain
juga perlu dilakukan dengan menggunakan jenis gambar medis yang berbeda agar deteksi gambar deepfake
mencakup berbagai macam gambar penyakit dan jenis generasi.
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