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DAFTAR ISTILAH

Istilah

Keterangan

Muncul
Pertama

Digital
Signature

Hash

Man-in-the-
middle

Shadow Attacks

Envelope
Encryption

Metadata

Content-based
Hashing

Payload

Mekanisme kriptografi yang
digunakan untuk menjamin
keaslian identitas pengirim dan
integritas dokumen digital.
Fungsi kriptografi satu arah yang
mengubah data menjadi nilai
unik dengan panjang tetap.
Serangan siber dimana peretas
menyusup ke dalam saluran
komunikasi untuk menyadap,
mengelabui, atau memanipulasi
pertukaran data antara kedua
belah pihak yang sah secara
diam-diam.

Serangan manipulasi dokumen
digital yang mengeksploitasi
fitur pembaruan fisik dokumen
(seperti file PDF), dimana
peretas menyisipkan konten
berbahaya atau memodifikasi
tampilan dokumen tanpa
merusak validitas tanda tangan
digital  konvensional  yang
melekat di dalamnya.

Pola manajemen kunci dua
tingkat yang memisahkan antara
enkripsi data utama (private key)
dengan enkripsi/pembungkusan
kunci itu sendiri.

Informasi ~ tambahan  yang
melekat pada dokumen digital
untuk  mendeskripsikan  atau
menyimpan data tertentu tanpa
mengubah isi utama dokumen.
Metode  perhitungan  hash
berdasarkan isi utama dokumen
tanpa melibatkan metadata atau
struktur fisik file.

Data utama yang digunakan
dalam proses penandatanganan
atau verifikasi digital signature.
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Replay attack

Closed-loop

Hybrid-
signature

Kunci privat
(Private key)

Key Revocation

DSRM (Design
Science
Research
Methodology)
Steganography

Argon2id

OOXML (Office
Open XML)

PBKDEF2

Crypto-agility

Serangan dengan cara mengirim
ulang data autentik agar sistem
menganggapnya sebagai
transaksi baru yang sah.
Lingkungan distribusi dokumen
tertutup dimana proses
penandatanganan dan verifikasi
dilakukan dalam satu ekosistem
internal.

Metode tanda tangan digital
yang menggabungkan lebih dari
satu algoritma kriptografi dalam
satu proses penandatanganan.
Kunci rahasia dalam kriptografi
asimetris yang digunakan untuk
membuat tanda tangan digital.
Mekanisme pembatalan atau
pencabutan status aktif sebuah
kunci kriptografi sebelum masa
berlakunya habis.

Metodologi penelitian untuk
merancang dan mengevaluasi
artefak  teknologi  informasi
secara sistematis.

Teknik menyembunyikan data,
informasi, atau pesan rahasia di
dalam suatu = media digital
sedemikian ~ rupa  sehingga
keberadaannya tidak disadari.
Fungsi derivasi kunci (Key
Derivation Function) berstandar
memory-hard  yang  resisten
terhadap serangan side-channel

dan  akselerasi  brute-force
GPU/ASIC.
Format  dokumen  berbasis

kontainer berarsip ZIP dan XML
yang digunakan oleh Microsoft
Office (.docx dan .xlsx).

Fungsi derivasi kunci linier
tradisional berbasis password
yang  memiliki  kerentanan
matematis gamma-collision.
Kemampuan sistem kriptografi
untuk beradaptasi atau
mengganti algoritma keamanan
tanpa mengubah keseluruhan
arsitektur sistem.
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Kunci publik
(Public key)

Nonce

Serangan side-
channel

AES-256-GCM
/ AEAD

KEK & DEK

Kunci asimetris

Metadata
Embedding

FlateDecode

Kunci dalam kriptografi
asimetris yang digunakan untuk
verifikasi tanda tangan digital
atau enkripsi data.

Nilai unik yang hanya digunakan
satu  kali  dalam  proses
kriptografi atau komunikasi data.
Serangan  kriptografi  yang
memanfaatkan informasi
tambahan dari implementasi
sistem, seperti waktu eksekusi
atau konsumsi daya perangkat.
Standar  enkripsi simetris
terotentikasi (Authenticated
Encryption  with  Associated
Data) yang menjamin
kerahasiaan sekaligus integritas
biner melalui authentication tak.
Key Encryption Key (kunci
turunan  passphrase  untuk
membungkus kunci privat) dan
Data Encryption Key (kunci
acak simetris untuk
mengenkripsi  data  secara
langsung).

Sistem kriptografi yang
menggunakan pasangan kunci
publik dan kunci privat untuk
proses keamanan data.

Teknik penyisipan data
kriptografi ke dalam metadata
dokumen tanpa mengubah isi
utama dokumen.

Algoritma  kompresi  biner
standar pada struktur berkas PDF
yang digunakan untuk
memadatkan stream objek dan
metadata.
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